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NEXT-GEN
SECURITY AWARENESS SERVICE

Refuerza tu cortafuegos humano. Por una cultura sostenible de la sequridad.

Security Awareness Service entrena a tus empleados con simulaciones realistas de spear phishing y una formacion apoyada en
Inteligencia Artificial que refuerza la concienciacion sobre los riesgos y Ias amenazas en cibersequridad. De esta manera, aprenden 3
protegerse eficazmente a si mismos y a la empresa. Totalmente automatizada y de facil manejo.

Datos clave

o indice de Security ., Formacion online Spear-Phishing-Engine

Inteligente (ESI®) ‘" personalizada a medida patentado

ESI® - Employee Security Index es una referencia Unica en el sector que mide y compara el comportamiento de seguridad
de los empleados en toda la empresa de manera continua, y controla las necesidades de formacidon personalizada online.

El Awareness Engine es el nucleo tecnoldgico de Security Awareness Service y ofrece a cada persona la medida idonea
de formacion: cada usuario recibe tanta formacién como necesita y en la menor medida posible.

Puesta a disposicion de contenidos de formacion online sequn Ias necesidades
Opcion de refuerzo para usuarios que precisan de una formacidon online mas intensiva

Gestion totalmente automatizada de Ia formacién online

Una simulacion de spear phishing realista y a medida en diferentes grados de dificultad, para que los empleados tam-
bién conozcan los ataques m3s sofisticados.

Los escenarios de phishing mas actuales también conducen a paginas de inicio de sesion falsificadas e incluyen archi-
vos adjuntos con Mmacros, asi como mensajes de correo electronico con historial de respuestas.

Proximamente: en combinacion con Hornetsecurity 365 Total Protection o Spam
and Malware Protection se puede integrar el trafico de correo personal en Ia simu-
lacion de phishing para reajustar los ataques a un nivel aun mas elevado.

www.hornetsecurity.com info@hornetsecurity.com
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En el Awareness Dashboard se quarda un resumen de todos los indicadores importantes de los grupos Yy empleados en
formacion, asi como el resultado de Ia formacion que se logra gracias al ESI®.

Historial y prondstico del ESI®: ;Cémo ha evolucionado hasta ahora el ESI® en toda la empresa y
coémo serd su posterior desarrollo?

Configura la formacion en concienciacion y adaptala a Ias necesidades de tu empresa.

Acceso centralizado a todos los contenidos de aprendizaje: en el Security Hub, los empleados cuentan con todos los con-
tenidos formativos resumidos y centralizados, desde formacion online hasta videos breves, mdédulos de actualizacion y
cuestionarios.

Contenidos y aprendizaje online en diferentes idiomas.

El enfoque de gamificacion anima a que los usuarios «den lo mejor de si mismos»

g SECURITY AWARENESS SERVICE: ELEMENTOS CLAVE

Nivel 7:incluye lectura de la bandeja de entrada
Nivel 6: incluye historial de respuestas

Nivel 5: incluye falsificacion de dominios

Nivel 4: incluye puesto Iaboral + departamento

Nivel 3: informacion de la empresa de acceso publico
Nivel 2: spear phishing de gerencia

Nivel 1: phishing masivo

Se preven escenarios de phishing de niveles 6 y 7 para un desarrollo posteriorRequisito: se
requiere Spam and Malware Protection o 365 Total Protection.

Modo de autoformacion: los contenidos de aprendizaje se despliegan de forma automatica y
sequn Ias necesidades de los usuarios Y grupos.

Single User & Productivity Booster Los usuarios con una mayor necesidad de aprendizaje reciben una for-
macién mas intensa, mientras que los que tienen un nivel alto reciben menos formacion.

Incorporacion automatica de nuevos usuarios(requiere sincronizacion LDAP/AD)

Mayorista Oficial en Espaia

Modo manual de formacién: opcion de desplegar los modulos formativos

manualmente para grupos y usuarios. comercial@satinfo.es
93 459 01 00

www.satinfo.es
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