
Los controles de seguridad integrados 
de Microsoft ofrecen solo un nivel de 
protección muy básico. Para protegerse 
frente a amenazas conocidas, desconocidas y 
sofisticadas, necesita más. 

Kaspersky Security for Microsoft Office 365:

• Es un 20 % más eficaz que la 

protección incorporada de Microsoft1.

• Alcanza una tasa de detección de 

malware casi perfecta, del 99,6 %1.

Ventajas:

• Una única solución para proteger tanto 
Exchange Online como OneDrive

• No requiere software ni servidores 
adicionales

• Interfaz intuitiva
• La gestión se realiza desde el mismo 

lugar para garantizar la seguridad de los 
endpoints: https://cloud.kaspersky.com

La protección definitiva para ambas 
soluciones:

• Exchange Online
• OneDrive

Protección avanzada para Microsoft 
Office 365 sin necesidad de 
conocimientos específicos de 
seguridad de IT. 
Kaspersky Security for Microsoft Office 365 es la opción idónea para proteger a su 
empresa orientada a la nube contra amenazas conocidas y desconocidas.

Kaspersky Security for Microsoft Office 365 detiene al instante la propagación de 
software malicioso, phishing, ransomware, spam y ataques al correo electrónico 
corporativo (BEC), sin necesidad de conocimientos en alta tecnología.

Aproveche las tecnologías más sofisticadas de seguridad sin apenas invertir tiempo en su 
preparación gracias a las políticas predefinidas y a la configuración automática.

El fin de los ataques de ransomware, phishing y otras 
amenazas avanzadas

El 92,4 % del malware se distribuye a través del correo electrónico2, y una empresa sufre 
un ataque de ransomware cada 40 segundos. El phishing es un vector muy popular para 
lanzar estos ataques y, aunque la mayoría de los usuarios afirma ser consciente de los 
riesgos que presentan los correos electrónicos desconocidos, uno de cada dos sigue 
haciendo clic en enlaces sospechosos3. Kaspersky Security for Microsoft Office 365 
utiliza comprobaciones de validación de correos electrónicos, el aprendizaje automático  
y otras técnicas para filtrar las amenazas antes de que los usuarios puedan cometer  
un error.

Protección antimalware basada en la nube
El 99 % del malware se envía por correo electrónico o servidores web y el 66 % se instala 
a través de archivos adjuntos maliciosos4. Evite los ciberataques en constante evolución 
a la vez que bloquea el malware desconocido y de día cero que acecha en correos 
electrónicos y archivos corporativos almacenados en OneDrive.

Fácil de usar y rentable
Kaspersky Business Hub: una sola consola intuitiva gestiona toda la seguridad, incluida una 
vista única de estadísticas y amenazas detectadas. Se ofrece una protección inmediata 
mediante la implantación de una política fácil de usar. Además, no es necesario invertir en 
infraestructura adicional ni formación para empezar a utilizarla.

1 Virus Bulletin. Prueba de producto: Kaspersky Security for Microsoft Office 365
2 Verizon Data Breach Investigations Report 2018
3 Friedrich-Alexander Universität: “FAU researchers investigate user behaviour when unknown messages are received online”
4 Verizon Data Breach Investigations Report 2017

Kaspersky®  
Security for 
Microsoft Office 365

https://cloud.kaspersky.com


Funciones potentes

Prevención de ataques por correo 
electrónico

Detecte e impida los ataques al correo corporativo (BEC) con una combinación 
de: 

• Diversas comprobaciones heurísticas con aprendizaje automático 
(aprendizaje profundo)

• SPF (Convenio de Remitentes)
• DKIM (Correo Identificado de Claves de Dominio) 
• Validación por correo electrónico de DMARC (Autenticación, informes y 

conformidad de mensajes según dominios)

•

Suplantación progresiva y detección 
de BEC

Aproveche las comprobaciones heurísticas junto con los métodos de 
aprendizaje automático (aprendizaje profundo) asociados a la detección de 
phishing para minimizar el riesgo de suplantación de direcciones y los ataques 
al correo electrónico corporativo.

•

Protección instantánea Una política fácil de usar ofrece una protección inmediata y no requiere 
configuración manual. •

Integración perfecta
La integración sin esfuerzo con Microsoft Office 365 y el alojamiento basado 
en la nube evita la necesidad de invertir en infraestructura adicional o de 
instalar un distribuidor para comenzar.

•

Detección de amenazas multicapa

El motor antimalware combina la protección basada en firmas y el análisis 
heurístico y de comportamiento con análisis de Big Data para protegerle 
de amenazas de malware conocidas, desconocidas y avanzadas tanto en 
Exchange Online como en OneDrive.

•

Aspectos destacados

• Motor antiphishing basado en redes neuronales 
• Gestión centralizada
• Políticas fáciles de usar
• Panel de amenazas para proporcionar información e informes
• Eliminación de archivos adjuntos no deseados
• Detiene el ransomware inmediatamente
• Antiphishing, antimalware, antispam
• Sin necesidad de infraestructura ni recursos adicionales

•
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Noticias de ciberamenazas: www.securelist.es
Noticias de seguridad de IT: business.kaspersky.com
Ciberseguridad para pymes:  
https://www.kaspersky.es/small-to-medium-business-security
Ciberseguridad para empresas:  
https://www.kaspersky.es/enterprise-security

Seguridad probada, independiente y transparente. Nos  
comprometemos a construir un mundo más seguro en el  
que la tecnología nos mejore la vida. Por eso la protegemos, 
para que todas las personas del mundo puedan beneficiarse 
de las oportunidades que brinda la tecnología. Proteja su  
futuro gracias a la ciberseguridad.

Más información en  
https://www.kaspersky.es/about/transparency

Pruébelo gratis en cloud.kaspersky.com

Probado.
Transparente.
Independiente.
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