= IS YOUR WEBSITE HACKABLE?
A ’ HACKERS ARE LOOKING.

? CHECK WITH ACUNETIX WEB VULNERABILITY SCANNER

Introduccion a Acunetix y Web Security

aombatiendo las vulnerabilidades web www.satinfo.es



Resumen de la compainia

« Fundada en 2004 Mimsoft

* Microsoft Certified Partner CERTIFIED
« Partnership con OWASP Partner
- Software ganador de varios premios OWASP

« Mas de 2,500 descargas por semana

Security.com

winner  S1E

WIndOWSeC urity
Gold Award

LB 8.0
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Presencia Global

« Mas de 100 distribuidores en 52 paises

* Nuestros clientes:
US Army

Bank of China

The Pentagon

IBM Denmark
University of Reading
Panasonic Asia Pacific

The armed forces ofNorway

Wescom Credit Union
ActionAid UK

US Air Force

Fujitsu

Adidas Group

France Telecom
PricewaterhouseCoopers
Lonely Planet

State of North Carolina

California department of Justice

Y muchos mas...
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Webs famosas hackeadas

« Usa.kaspersky.com (2009)

— Datos sensibles expuestos a través de una Inyeccion SQL

« Barackobama.com (2009)
— imagenes que conducen a Troyanos mailiciosos

« Whitehouse.org (2008)

— Caddigo javascript ofuscado descarga cédigo maliciosos en segundo plano

« LCH/Cern (2008)

— Los atacantes estuvieron a un paso del control del sistema

 Metpolicecareers.co.uk (2008)
— La web de Scotland Yard fue deformada
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Hechos de la Seguridad Web

* Gartner:
— EI 75% de los ataques a Sitios Web se realizan a nivel de la capa de
aplicacién.
« Cisco:

— EI95% de las aplicaciones web tienen serios fallos,
* 80% de los cuales son vulnerabilidades de Cross Site Scripting

* Acunetix Investigacion a través de Auditorias Libres (publicado):

— EI 70% de los istios analizados tienen vulnerabilidades de de nivel medio-
alto incluyendo:

* Inyeccién SQL
« XSS
» Divulgacion de Cédigo Fuente

 Nuestros competidores muestran estadisticas similares:

— Jeremiah Grossman Fundador de Whitehat Security afirma que nuestras
figuras son conservadoras.
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