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Monitorizacion, administracion, y archivo de sucesos

= Milesde instalacionesaclientes

iMonitorizacion, administracion, y archivo de sucesos sencilla!

El enorme volumen de los sucesos de sistema generados diariamente es para las organizaciones una
valiosa fuente de informacién para cumplir obligaciones legales y reguladoras y para dirigir los riesgos
de la seguridad de TI. Las crecientes amenazas para la continuidad de los negocios exigen una estrategia
gue incluya monitorizacién en tiempo real de la red y ademas la capacidad de generar informes y de
analizar esta informacion para cumplir las rigurosas y mas demandadas obligaciones legales o reguladoras.

Esta es, sin embargo, una tarea abrumadora sin las herramientas apropiadas. Con miles de clientes y a
precios competitivos, GFI EventsManager™ 8 alivia la carga de los administradores y simplifica la

complejidad de la gestion, archivado y generacion de informes sobre sucesos.

GFI EventsManager es una solucién de monitorizacion, administracion y archivo de sucesos que ayuda
a las organizaciones a ajustarse al cumplimiento legal y regulador tal como SOX, PCI DSS e HIPAA. Este
galardonado software soporta un amplio rango de tipos de suceso tales como W3C, sucesos Windows,
Syslog y, en la Ultima version, traps SNMP generador por dispositivos tales como cortafuegos, enrutadores

y sensores asi como dispositivos genéricos.

Proporcionando soporte para dispositivos de los 20 principales fabricantes del mundo asi como
dispositivos a medida, GFI EventsManager le permite monitorizar una amplia familia de productos
hardware, generar informes sobre el estado operativo de cada uno y recoger informacion para el analisis.

BENEFICIOS

o Centraliza los sucesos Syslog, W3C, Windows y SNMP Traps generados por cortafuegos, servidores,
enrutadores, switches, sistemas telefénicos, PCs y mas
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Alertas en tiempo real - incluyendo alertas SNMPv2

La maés reciente compilacion de GFI EventsManager mejora el nivel
de alertas cuando se detectan en la red sucesos importantes o

intrusiones. GFI EventsManager le permite activar acciones tales como
ejecucion de secuencias de comandos o envio de alertas a una 0 mas
personas por correo electronico, mensajes de red y notificaciones SMS
enviadas mediante una pasarela o servicio de correo-a-SMS y ahora
SNMPV2. La generacion de alertas SNMP también permitira a los
administradores integrar GFI EventsManager con mecanismos de

monitorizacion pre existentes o genéricos.

Instalacion y funcionalidad

La tltima compilacion de GFI EventsManager ha sido optimizado para
proporcionar a los usuarios un proceso de instalaciéon mejorado.
Algunos de los cambios incluyen optimizacién de varias partes
ejecutables del producto, documentacién de instalacion actualizada,
nuevas guia de inicio rapido para ayudarle a agregar origenes de
sucesos, crear reglas y trabajar mas rapida y eficazmente con
operaciones de base de datos asi como la capacidad de descargar e
instalar el ReportPack desde la pagina de informes. El ReportPack
contiene también informes especificos para el estandar de la Industria
de Tarjetas de Pago (PCI).

Vea informes sobre informacién clave de seguridad que estan
ocurriendo en su red

El generador de informes de GFI EventsManager, que se entrega con
el producto, le permtie crear o personalizar informes, incluyendo
informes estandar, tales como:

o Informes de la Industria de Pagos con Tarjeta (PCI)
o Informes de uso de cuentas

o Informes administrativos de cuentas

o Informes de cambios de directiva

o Informes de acceso a objetos

o Informes administrativos de aplicaciones

o Informes de servidor de impresion

o Infomes de sistema del registro de sucesos Windows
o Informes de tendencias de eventos
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Consola de Inicio Rapido de GFI
EventsManager

Consola de administraciéon de GFI
EventsManager

{

Microsoft
GOLD CERTIFIED
Partner

GFi

© 2009 GFI - GFI EventsManager es una marca registrada. GFI y el logotipo de GFI son marcas registradas en Alemania, Estados Unidos de América, Reino Unido y otros paises. Todos los nombres de productos y
empresas incluidos pueden ser marcas registradas de sus respectivos propietarios. Windows 2008/Vista/2003/XP/2000/NT son marcas registradas de Microsoft Corporation.

Para méas informacion y para descargar su version de evaluacién gratuita por
favor visite http://www.gfihispana.com/es/eventsmanager/

Registro de sucesos centralizado

Los registros de sucesos son contante y automaticamente generados
por los usuarios o por procesos automaticos/de segundo plano y a

menudo son almacenados en lugares distintos. GFI EventsManager
almacena todos los registros de sucesos capturados en una base de
datos SQL que ademas puede ser remota. También puede configurar
copias de seguridad programadas de sus registros de sucesos.

Andlisis de registros de sucesos incluyendo SNMP Traps, registros
de Sucesos Windows, registros W3C y Syslog

Como administrador de red usted ha experimentado los cripticos y
voluminosos logs que hacen abrumador el proceso de analisis. GFI
EventsManager es una solucion de procesamiento de registros que
proporciona control y administracién en toda la red de registros de
sucesos Windows, registros W3C y eventos Syslog generados por sus
recursos de red. GFI EventsManager ya soporta Protocolo Simple de
Administracion de red (SNMP) version 3 que es el idioma hablado por
los dispositivos de bajo nivel como enrutadores, sensores, cortafuegos,
etc. Mediante SNMP los usuarios pueden ahora monitorizar una
completa familia de dispositivos hardware en sus infraestructuras con
la habilidad de generar informes sobre el estado operativo de cada
dispositivo.

Certificado para Windows Server 2008; Soporta Vista

GFI EventsManager ha conseguido el estado ‘Certificado para Windows
Server 2008’ y se puede instalar en, y recoger sucesos de Windows
Vista y Windows 2008. Aunque estas nuevas plataformas utilizan un
formato diferente de registro, GFI EventsManager presenta los sucesos
de varios sistemas operativos de la misma forma, permitiendo al
usuario acostumbrarse a una estructura comun, irrespectivamente de
la plataforma monitorizada. GFI EventsManager también soporta
Windows 2000, Windows XP y Windows 2003.

Control granular mas profundo de sucesos

GFl EventsManager le ayuda a monitorizar una mayor familia de
sistema y dispositivos mediante el registro y andlisis centralizado de
varios tipos de registro incluyendo sucesos Windows, Syslog, W3C y
ahora SNMP Traps que son generados por recursos de red. Los
administradores puede recoger informacion de equipos Windows y
de dispositivos de terceros con un mayor nivel de granularidad y
ademas procesa la informacion del nivel extendido de etiquetas y
basa la decisién sobre qué hacer en el acto, sin mayor gestiéon de
informacion.

Requerimientos del sistema

0 Requerimientos del Sistema - Equipos de Instalaci®iET Framework
2.0., Microsoft Windows 2000, XP, 2003 o 2008, Soporte de MS SBS 2003 &
2008 (MS SBS no requerido), Microsoft Data Access Components (MDAC)
2.8 o posterior, Access, MSDE o MS SQL Express (Gratuito y descargado
automaticamente durante la instalacion), o MS SQL Server 2000 , 2005 o
2008.

0 Requerimientos del software — Equipos Escane&sgoaneo de registros
de sucesos Windows: El servicio Rgistro Remoto debe estar habilitado, el
servidio de auditoria de Windows deber estar habilitado, los equipos VISTA
deben estar en el mismo dominio del servidor escaner asi como UAC
deshabilitado, escaneo de registros W3C: Las carpetas deben ser accesibles
via recursos compartidos Windows.

o Syslog y SNMP Trapkos origenes/remitentes deben ser configurados
para enviar mensajes al equipo/direccion IP en el que esté instalado GFI
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